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1. L'interface d’administration

1.1 Acces distant

L'interface d’administration du boitier MailCube est accessible via votre navigateur web, a
|'adresse :
https://ip-ou-nom-dns:8080

Un autre serveur web est en écoute sur le port 80 standard et en http, serveur sur lequel
nous reviendrons apres, car c’est lui va gérer I'administration des quarantaines pour les
utilisateurs.

Vous arrivez donc sur une page d’authentification ou les identifiants sont par défaut :
vaderetro / vadebiz

1.2 Modification des parameétres de l'interface

Une fois que vous vous trouvez sur l'interface d’administration, vous pouvez modifier les
options de ce serveur web, via I'onglet Administration/Interface, puis dans le cadre jaune
a gauche : Administration => configuration

@ MailCube Administration N |ma"-?°f-f' =l
muailcube 8 MailCube Administrator

Protocol Routing Dashboard Administration Owvernet 08

Quarantine Inierface LDAP Backup

Admininistration HTTP server configuration =)
L HTTP network configuration
€SS P ID.D.D.U IF an which the HTTP senver is ranning
® Administration
+ Part |8080 Fart on which the HTTP sencer is running
*|users hlax sessions I‘I ] Maximum number of simultaneous sessions
@ Statistics Icdletime IBUU Idletime of HT TP zessions (in seconds)

Type IuniH Type of authentication
Defautt domsin Ivade-letro.com Domain to uze for authentication
Reslm IM ailCube Administration Realm used for authentication

Enable S5L IYES 'I enable S5L on HTTF sencer

H

Vous pourrez changer ici le port d’écoute (8080), l'activation du SSL (https), ainsi que
d’autres options

Toujours dans le cadre jaune de gauche, et dans la partie ‘users’, vous pourrez gérer les
utilisateurs autorisés a se connecter a cette interface


https://ip-ou-nom-dns:8080/

@ MailCube Administration [mailgotofr =]

MailCube Administrator
mailcube B

Protocol Routing Dashboard Administration Owvernet 0S

Quarantine LDAP Backup

Administration users

¢ Interface
+) sEssions
® Administration
i i i ey
O EamiETEE sLpport Adminiztrator  Administration du support ﬂ
»zers vacderetro Administratar  MailCube Administrator [ ERERAE ﬂ
® Statistics I IAdministrator =l I I @
+ configuration




2. La gestion du filtrage

2.1 Au niveau protocole

Au niveau de l'interface, toute la configuration de la sécurité SMTP se trouve au niveau
de l'onglet Protocol

I mail.goto. fr vl

S MailCube Administrator

@ MailCube Administration

mailcube

Protocol Routing Dashboard Administration Owvernet 0S8

Policy Configuration Filters Lists Sessions Logs

SMTP policy : statistics @

L SMTP workflow applied on Saturday 23/02/2008 11:33:00

. SMTP - m ':L"'rEfl'lt HI:IL".
-
rule O
+) 26t default Ta let through any redy messages 01 a6 (100.0%)

[TEER check queus size 0.1 58 (100.0%)
Check whitelist 0.4 55 (100.0%)
Accept i in whitslist 04 58 (100.0%)
[TEER Check deta before gresting 0.1 58 (100.0%)
fitter flovecortrol ip apply 04 58 (100.0%)

Check RBELs 01 a6 (100.0%)
CHECK REL score 01 a6 (100.0%)

courter increment legit 0.1 58 (100.0%)

[ It ACCEPT banner (SMTP code 2200 01 38 (100.0%)

*

Current Hour

MTP HELD and EHLC)

0o 39(100.0%)
Check helo validity 0.0 39(100.0%)
ACCERT helojehlo (SMTP code 250) 0.0 39 (100.0%)

SMTP ALUTH) Current Hour

] 0(100.0%)

Current Hour

g SMTP MAIL FROM)

[T Let redy through 0.0 1 (100.0%)
[TEER check ehio blacklist 0.0 1 (100.0%)

ACCEPT sender (SMTP code 2500 oo 1 (100.0%)

check sender domain 0.0 1 (100.0%)
[TEER courter increment legit oo 1 (100.0%)

Dans une lere sous-rubrique ‘Policy’, vous retrouverez I'ensemble des regles de filtrage
suivant chaque étape du protocole SMTP, suivi des statistiques de filtrage de la derniere
heure.

Le profil livré par défaut avec le boitier est fonctionnel pour la majorité des installations.
Néanmoins vous avez la possibilité d'éditer les régles de filtrage. Pour cela, rendez vous
dans la partie ‘Profiles’, et sélectionnez le profil actif. Vous allez donc arrivez sur cette

page :



LSRR OM) HELO-EHLO (3) | AUTH (1) | MAIL FRom (6) | RCPT TO (5) | DATA (11}

[To let through any redq messages ]'..\
= ﬁ-a connection ip source [matchs] [127.00.1]
OR {}a connection ip source [exists in list] [IP_whitelist]
{E; wariable set [THIS_IS_FROM_RED®] description [FP, report or access token from redq] type [integer] walue
THER [1]
@ ACCEPT connexion bhanner © SMTP code 220 - [ESMTP server ready] ﬂ ﬁ
[Check queue size | ®,
IF @ gueles messages number [=] [1000]
{E;i counter increment name [SMTF_BANNER_QUELESIZE] description [Limit queue size)
THEN 453 weait seconds [3]
@ FAILURE connexion banner © SMTP code 421 - [ESMTP server temporarily not availakle] ﬂ e
IF {a connection ip source [exists in list] [ip_whitelist]
THEM @ vatiable set [vwl] description [whitelist] type [integer] value [1] ﬂ e
[Accept ip in whitelist | ®,_
IF {a variable [wl] (integer) =] [1]
THEM @ ACCEPT connexion banner @ SMTP code 220 - [ESMTP server ready] @ e
|_ [Check data before greeting 1, |

Chaque onglet reprend les étapes du protocole STMP :

BANNER : Initialisation de la connexion

HELO-ELHO : Présentation mutuelle des interlocuteurs
AUTH : Identification SMTP, non utilisée pour la Mailcube
MAIL FROM : Déclaration de I'expéditeur

RCPT TO : Déclaration du destinataire

DATA : Transmission du message

Dans chaque onglet, vous retrouvez la liste des régles qui forment une procédure. Vous
avez un controle total sur le filtrage et vous pouvez de créer des exceptions, renforcer le
filtrage, créer du filtrage sur les destinataires, etc.

Prenons I'exemple sur une regle du protocole, a I'étape ‘MAIL FROM' qui va permettre au
filtrage de refuser les emails expéditeurs avec un domaine non-existent :



[ check sender domain ]

IF MNOT @ smitp mailfram domain is walid (WX ar &)

@ counter increment spam
THERM @ counter increment name [SMTP_SERNDER_BADDOMAIMN] description [Unknown sender domsain]
@ REJECT zender and CLOSE session : SMTP code 550 - [=5(_fromemail)= sender rejected)

" |check sender domain _
— ]

I HOT I@ =mtp mailfrom domain is valid MX o b

(%]
I =i
(%]

453 courter increment spam

courter increment name IS MTP_SEMDER_BADDOMAIM

description IUnkann zender domain

_ ... [THEM] zelect one stop function ... ;_ll
(]

@ REJECT =ender and CLOSE session : SMTP code 550 - I<$Lfromemail]> zender rejected

g
_ ... [ELSE] zelect one stop function ... ;ll




La plupart des régles sont composées en IF / THEN / ELSE.
Dans notre exemple, voici, francisé, ce que dit la regle :
SI domaine expéditeur NON valide au niveau MX/A
ALORS
On incrémente le compteur général ‘spam’
On incrémente un compteur spécial a cette régle
On refuse via un ‘sender rejected’, et on coupe la session

Attention !

Toutes modifications de regles du profil courant doivent entrainer une réactivation
du profil, via le lien ‘set default’ présent dans le cadre jaune, bien sélectionner le

profil qui correspond, et cliquer sur % fUITENT

I mail.goto.fr = l
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Policy Configuration Filters Lists Sessions Logs

SMTP policy : set default @
O Setworkilowf SMTP MAILCUBE - Production workflow (= | as current
® SMTP

+) profiles

+ BAMMER (Apply to SMTP banner)

#) statistics Ta let through any redy messages 01 181 (100.0%:)
Check gueue size 04 181 (100.0%)
Check whitelist 04 181 (100.0%)

Les listes

Les régles permettent I'usage de listes. On peut par exemple créer une régle autorisant
I'envoi d'un mail sans le filtrer si I'expéditeur se trouve dans une liste 1 et le destinataire
dans une liste 2.

Les listes peuvent contenir des adresses mails, des domaines, des adresses IP, des
objets du message etc.

Vous trouverez ces listes au niveau de l'onglet Protocol, sous-rubrique ‘lists’ :



I

@ MailCube Administration _mailcube | v |

mailcube

5 MailCube Administrator

Protocol Content Routing Dashboard Administration | Owvernet 0S

Policy Configuration Lists Logs « ]

Lists Management @

41 Lists ) Editlist:| Select list... |

Lists

GOOOOOOad
0000000000

sender_domain_whitelist
secured_relay
rept_domain_whitelist
rept_email_whitelist

ehlo blacklist
sender_email_whitelist
sender_email_blacklist
sender_domain_blacklist
ip_whitelist

| existe plusieurs listes prédéfinies :
sender_domain_whitelist : domaine pour lequel tous les mails sont acceptés
sender_domain_blacklist : domaine pour lequel tous les mails sont refusés
sender_email_whitelist : expéditeur pour lequel tous les mails sont acceptés
sender_email_blacklist : expéditeur pour lequel tous les mails sont refusés
rcpt_domain_whitelist : domaine destinataire sans filtrage
rcpt_email_whitelist : adresse destinataire sans filtrage
ip_whitelist : serveurs externe pour lequel tous les mails sont acceptés
ehlo blacklist : présentation de serveurs refusées (permet de bloquer des machines
infectées)
secured_relay : adresses des serveurs de messagerie internes

Certaines listes, comme ehlo_blacklist et secured_relay ne présentent pas un intérét
immédiat et seront le plus probablement remplies par les techniciens de Goto Software
en fonction de vos besoins (filtrage sortant, protection anti-deni de service etc.)

Vous pouvez ajouter facilement et dynamiquement les éléments dans ces listes déja
prédéfinies. Il faut indiquer un élément par ligne.

Si vous complétez une liste de noms de domaines, pas besoin d'indiquer le @ (mettez
directement goto.fr au lieu de @goto.fr)



I mail. gato.fr 'I

5 MailCube Administrator
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Lists Management @

4 Lists ) Editlist [ blacklist_emal =l @

3 entries
. e e
spanfspam, fr
intoi@oum.fr
int fi 4

[T invitation@venteprives com 1
[T jagent@route monster com 1
3 entries

2.2 Au niveau du filtrage antispam VadeRetro

Toute la partie configuration se trouve sous l'onglet Content (filtrage de contenu). Vous y
retrouverez a la méme maniére qu’au protocole, une liste de profils de régles a activer.

Dans la sous-rubrique Policy, vous retrouverez les statistiques des différentes regles, et
via la panneau jaune de gauche, les différents profils proposés :

@ MailCube Administration [refsaeci ol

mailcube 8 wailCube Administrator

Protocol Routing Dashboard Administration Overnet OS

Policy Filters Lists Vaderetro Logs

CONTENT policy: profiles @
o) + Frofile ;| =

# statistics CONTENT_MAILCUBE_OUARANTINE MailCube contert workflow applisd to USER QUARANTINE

CONTENT_MAILCUBE_TAG MailCube content warkflow: applied to #*TAGH*

000

2 profils sont livrés par défaut: une qui modifie le sujet des spams détectés
(« taguage »), puis un 2" qui gére une quarantaine.

Le fonctionnement des deux profils est proche : le moteur antispam VadeRetro analyse le
message et fourni 2 variables : vrspamstate (0 mail légitime, 1 spam, 2 virus détecté par
le moteur VadeRetro, 3 notification, 4 état d'un module externe) et vrspamscore (le
« taux de spamicité » du message)

Par défaut, si le message est détecté comme virus, s'il a une alerte d'un module externe
ou si son score de spamicité est supérieur a 1000, il est détruit.

Si le message a un score de spamicité compris entre 100 et 1000, son traitement sera lié
au profil utilisé.

Profil TAG

Le profii TAG ne s’‘occupera que de taguer les spams de ***SPAM*** ou de
***VIRUS***  puis routera les messages vers votre serveur de messagerie.



Ce profil vous prive de la gestion des boites de quarantaine proposée par Mailcube : c'est
a votre serveur de messagerie, aux logiciels de messagerie des utilisateurs ou aux
utilisateurs eux-méme de faire le tri.

Profil QUARANTAINE

Le profil QUARANTINE placera automatiquement les spams dans une zone de
guarantaine, qui ne seront bien évidemment pas délivrés a votre serveur. Nous
reviendrons dans une partie suivante sur le fonctionnement de cette quarantaine.

Le profil reprend donc et teste ces valeurs pour gérer les actions correspondantes :

[Eheck {vwrspamstate = 1 && vwrspamscore >= 100) = SPAM = USER QUARANTINE ] "..\

{a wariahle [vrapamstate] (integer) [=][1]
AND {'ﬁ variahble [vrepamscore] (integer) [==] [100]
AND @ warishle [vrepamscore] (integer] [==] [1000]

F

{53 counter increment name [CONTENT _Y ADERETRO_SPAM_USER_QUARANTINE] description [CONTENT Y ADERETRO_SPAM_USER_QUARANTINE]
THEM r::;}! counter increment spatm

@ QUARANTINE message

(% B

[Check {vrspamstate = 1 &8 vrspamscore >= 1000) = SPAM = DROP | ®_

@ variahle [vrzpamstate] (intecer) [=][1]

IF
AN {a variahle [vrepamscore] (integer] [==] [1000]

ﬁ) counter increment sparm
‘:ﬂ! counter increment name [COMTENT _WADERETRO_DROP] description [COMTENT _WADERETRC_DROP]
@ DROP message

[Check vrepamstate = 2 = VIRUS = USER QUARANTINE ] '.\
IF @ wariable [vrapamstate] (integer) [=] [2]
r:ﬂ counter increment virus
T f::;}! courter increment name [COMNTENT Y ADERETRO_VIRUS_USER_GUARAMTIME] description [COMTENT W ADERETRO_VIRUS_USER_GQIUARARMTINE]

THEM

(X B

r:'f;}! message subject [prepend with] [***4irus***]
@ DROP message

(X B

[Check vwrspamstate = 3 = BOUNCE = USER QUARANTINE ]'.\
IF r:ia variable [vrepamstate] (integer) [=] [3]

453 courter increment name [COMNTENT Y ADERTRO_BOUNCE_USER_QUARANTIME] description [CONTENT v ADERTRO_BOUNCE_USER_GIARANTINE]

— ‘:’;}! counter increment =pam
r:f;',! message subject [prepend with] [**Bounce***]

@ QUARANTINE message

% B

[counter increment legit ] ®,

APPLY ‘:ﬂ! counter increment legit

o0

[ROUTE message |'®,
APPLY @ ROUTE message

En résumé, suivant le paramétrage par défaut :

Tout spam léger sera placé en quarantaine ou tagué

Tout spam dur sera supprimé

Tout virus sera supprimé

Toute notification sera placée en quarantaine/taguées si I'option de protection
contre les notifications est mise en place.

= Le reste sera routé normalement vers le serveur de messagerie

4303

(% Attention !

Tout comme pour le filtrage protocolaire, Vous devrez réactiver le profil apres toute
modification.



Vous trouverez ensuite la configuration du moteur VadeRetro dans la partie ‘VadeRetro’
sous l'onglet ‘Content’. Vous pourrez alors spécifier :

- l'activation ou non du moteur antivirus

- la mise en place de protection contre les notifications.

- le full scoring (qui permet de donner un score plus précis sur les spams)

- l'accentuation des jeux de caractéres étrangers dans le cas ou vous n’étes pas

sujet a en recevoir

- la licence a utiliser (obligatoire pour la mise a jour de la librairie antispam)

- un proxy pour la sortie sur le 80 pour le rapatriement des mises a jour

- lintervalle de mise a jour

@ MailCube Administration [mai.gotofr =]

mallcube & MailCube Administrator

Administration Overnet OS

Protocol Routing Dashboard

Policy Filters Lists Vaderetro Logs

Vaderetro @

vaderetro

Anti spom Technology

Current version Vade Retro 01 .243.02 AW+AS

Configuration parameters

Perform anti-virus checks & (I

Pertorm anti-bounce (delivery notification) checks Mo =

Perform full scoring (prefer exact score over speed) I ez - I

lgnore Cyrilic charsets in incoming messages I Mo = I

lgnore Chinese, Worean and Japanese charsets in incoming messages Mo =

License I:-::-::-::-::-::-::-::-: Requirad to download updates

Hittpr prosey | Opticnal

Auto update interval (mind |24D 0 te disable auto update
Update management

Status Up to date

Lazt check for update Mo, 25 Feb 2005 19:51:26 +0100

Previous version Made Retro 01 243.00 AW+AS

Vous trouverez enfin en bas de page le statut de la mise a jour automatique.



3 La gestion du routage

Le MailCube posséde sa propre table de routage IP pour chaque domaine. Cette
configuration est gérée a I'onglet Routing.

C’est une configuration a faire a linstallation du boitier, et nécessite d’étre maintenue a
jour pour l'ajout/suppression de domaine de réception, ou encore la modification de
I’architecture de votre réseau visant votre (ou vos) serveur(s) de messagerie.

La table de routage peut contenir des entrées simples (1 domaine vers 1 IP), ou des
configurations plus avancées. Elle peut servir de load balancing entre 2 serveurs (méme
domaine pour 2 IP différentes) ou de backup (méme domaine, IP différentes mais avec
une priorité différente pour chaque IP de serveur de messagerie).

Dans le cas ou tous vos domaines sont géré uniquement pas un seul et méme serveur,
vous pouvez n’ajouter qu‘une seule avec comme domaine ‘*’ (étoile) vers I'IP de votre
serveur.

I rail. gotofr = I

& MailCube Administrator

MailCube Administration

mailcube

Protocol Dashboard Administration Overnet OS

Configuration Sessions Logs

SMTP routing table configuration @
B (0 | ooren  Jwwe] ] owsongsursener | rreny
® SMTP 0 funbridge.fr 1 85400 192 168.10.202 10 a
*! protocal 1 gotodfr 2 400 182.168.10.201 10 (]
+) extensions
N 192 .168.10.202 15 (%]
+ parameters Jo=l | BE400 0000 10 [




4 Le tableau de bord

4.1 le Dashboard global

Le tableau de bord (onglet Dashboard) vous donnera les stats sur votre flux de
messagerie. Reprenons un exemple :

meS.vadecenter.com|V|

@ MailCube Administration

mailcube

5 Support Goto Software

Dashboard Administration Overnet 0S

Content Routing

Incoming Processing Outgoing Counters OQueue Domains Sender Export « &

Global Dashboard @

I daily view ﬂ Dnl 10 jl February j I 2009 ﬂ Q

Global dashboard : daily view for 10 February 2009
# connections received 274270 # connections intiated 36223
Average £ connections / s 5.9 Average # connections /s 09
Average session time 46s Average session time 437 s
SMTP #received % rejected SMTP # zert % rejected
BAMMER 27ovez2 T3s% COMNNECT 36223 649 %
HELOEHLD 70078 01 % BANNER 12575 04%
AUTH 0 00% HELO/EHLD 13266 56%
MAIL FROM 94803 26% MAIL FROM 793 01 %
RECPT TO 150744 02% RCPT TO 79431 103 %
DATA 90751 00% DATA 70750 1.0%
# Messages received 90093 QUELE IN avg # msgs o QLELE OUT avg # msgs 372
Wolume total received 2898 6 MB # Messages received 90093 # Messages sent 69365
Average # recipient / message 16 # Messages stored 1] Volume total sent 3378 MB
Average message size 322 KB # Messages droped G961 # Messages deleted from gueus 1]

Fittering {spam and virus)

[Protacal workflow 739% | |content workflow 868% | |Routing workflow 00% |
| Global fitering : 96.6 % |
| Average transit time ; 1107 s |

Vous trouverez a gauche toute la partie ‘filtrage protocolaire’ : nombre de connexions
recues, nombre de connexions persistantes au fil des étapes du protocole, le nombre de
connexions validés, poids, etc. Un taux de filtrage est d’or et déja donné : ici un peu plus
de 96%.

Au centre, la partie ‘Content’ qui correspond au filtrage antispam VadeRetro, ol on peut
voir le nombre de messages total a traiter, le nombre de messages ayant été mis en
quarantaine (stored) et détruits (droped), ainsi qu’un taux de filtrage ne concernant que
la partie ‘Content’.

Enfin, une partie Routing oU nous trouverons le nombre de messages retransmis au
serveur de messagerie en aval, ainsi que le poids du flux.



Le dashboard donne enfin un taux de filtrage global, qui reprend l'ensemble des
statistiques et permet de justifier I'efficacité du boitier.

D’autres statistiques plus avancées sont disponibles sous l‘onglet Dashboard, parmi
lesquelles nous insisterons sur la partie ‘counters’.

4.2 Les compteurs

Cette partie va nous donner des indications sur des compteurs spécifiques, permettant
de visualiser le nombre d’attaques sur telle ou telle partie du filtrage.

Penons un exemple :

S T f— U s U
COMNTEMT : COMTEMT 138 % [4] 862 % [25] 0.0% [0]
Filtering rate
SMTP fittering rate §5.4 %
CONTEMT fittering rate 86.2 %
GLOBAL fitering rate 95.4 %
CONTEMT Y ADERETRO_DRCOP COMTEMT _WADERETRC_DROP 16
CONTEMT _ADERETRO_SPAM_USER_GQUARAMTINE COMTEMT _WADERETRO_SPAM_ISER_QUARARMTINE 9
CONTEMT _YADERETRO_VIRUS_USER_GUARANTIMNE COMTEMT _WADERETRO_WIRUS_USER_QUARARMTINE i}
CONTEMT _YADERTRO_BOUMCE_USER_UARANTIMNE COMTEMT _WADERTRO_BOUMCE_IISER_GUARAMTINE 1}
SMTP_BAMNMER _CDBG Reject data before greeting 1
SMTR_BANMNER _QUEUESIZE Limit cueue size 1}
SMTP_BANNER _RBL Reject based on RBLs 1}
SMTP_DATA BADATTACHMENTEXT Drop message based on attachment extension a
SMTP_DATA _BL nhre de domainesiemails en blacklist a
SWTP_DATA _OUT_MAILS Mails sortants i}
SWTP_DATA _RCPT_DiObAR_ WL SMTP_DATA _RCPT_DOhdAI L i}
SMTP_DATA_RCPT_EMAIL WL SMTP_DATA _RCPT_EMAIL WL 1}
SMTR_DATA_SEMDER_DORAIN_L SMTP_DATA _SEMDER_DOMAIN WL 1}
SMTR_DATA_SEMDER _EMAIL WL SMTP_DATA_SEMDER_EMAIL ML 1}
SMTP_HELLD Dy MPCiOL Hello host looks like & dynamic poal 2878
SMTP_RCPTTO_CHECK _RCPTTO nhre de dest invalide sur exchange 11
SMTP_RCPT LMK SMTP_RCPT_LIMKCAMT 222
ShTP_SEMDER_BADDORMAIR Unknown sender domain o
SMTP_SEMDER_HELLO BLACKLIST hello blacklizted 1}

Nous retrouvons nos taux de filtrage, mais plus important : les compteurs présents dans
les régles. Il ya en général un compteur spécifique pour chaque régle de rejet ou
d’exceptions.

On peut voir ici qu'il y a eu 16 suppressions de spams, et 9 mises en quarantaine. A coté
de cela, nous avons eu un peu plus de 2800 connexion provenant d'IP dynamique, 222
destinataires avec un domaine non géré par le boitier, et 11 rejets de destinataire
invalide via une régle de vérification des destinataires.



4.3 statistiques par domaine

Dans la sous-rubrique ‘domains’ de l‘onglet Dashboard, vous trouverez des stats par
domaines.

Ce tableau vous indique le nombre de mail regus, de spams mis en quarantaine et
supprimés, et finalement le nombre de mails Iégitimes routés vers votre serveur, et cela
pour chaque domaine :

i ini i mail.gataufr =
@ MailCube Administration N | : fﬁ =
mailcube § MailCube Administrator

Dashboard Overnet OS

Export

Protocol Administration

Global

Routing

Incoming Processing Outgoing Counters Domains Sender

Domains Dashboard @

| daiyview  =lon| 04 =f|Janay [ 2008 =] at| 00 =] 50 2] @

Domains dashboard : daily wview for 04 January 2008
“olume: Exploded =) Dropped Starec Bounced “olume

0 0 Biytes 0 0 0 0 0 Bytes
16 1081 KB 16 0 4 4 i} g 86.0 KB
0 0 Biytes 0 0 0 0 i} 0 0 Bytes
o 0 Erytes o o o o o 0 0 Bytes
o 0 Brytes o o o o o 0 0 Bytes




5 La quarantaine

5.1 Administration

L'administrateur doit configurer lors de sa premiére utilisation quelques parameétres au
niveau du serveur de quarantaine.

Pour cela, rendez-vous dans dans l'‘onglet ‘Administration’, sous-rubrique ‘quarantine’.
Vous retrouverez alors ce panel :

I mail. gotofr - I

5 MailCube Administrator

MailCube Administration

mailcube

Protocol Routing Dashboard Administration | Owernet 0S

Interface LDAP Backup

Quarantine

Mailcube Quarantine Administration @

redqg w1.58 (Oct 19 2007 15:02:18)

Maximum size {(Kofuser): IllJIJDIJ

Maximum no. of messages {msgfuser): Ill]l]l]
Purge & Reporting

Delete messages older than {days); ISIJ

Preferred purge & reporting time (HH:MM): Il]3:l]l]

2 Send reports to each user

M cend global admin reports to address: |admin@goto.fr
Save I

Immediate actions
Quarantine user list - Enter I

Launch all purge & reporting - Now! I

Chaque boite aux lettres (BAL) posséde son quota sur la quarantaine, afin de ne pas
saturer l'espace disque. Vous réglerez 2 quotas ici : 1 concernant la taille (par défaut 10
Mo) et un 2" pour le nombre de messages (1000 messages).

Vous trouverez ensuite des options globales, comme la durée de rétention, I'heure de la
purge et d’envoi des rapports, ainsi que le choix d’envoyer ou non des rapports a chaque
utilisateur, en leur donnant ainsi la main sur leur quarantaine, mais aussi d’activer ou
non le rapport administrateur. Nous reviendrons un peu plus loin sur ces rapports...

Deux boutons sont présents, ‘launch all purge and reporting now’ vous permet de lancer
la méme action effectuée toutes les nuits a 3h du matin : la purge suivant la rétention et
I'envoi des rapports, ainsi que le bouton ‘quarantine user list’, qui vous emmeénera dans
la quarantaine globale :



@ MailCube Administration [redootr

mailcube @ MailCube Administrator |

Protocol Content Routing Dashboard Administration Overnet OS

Quarantine Interface LDAP Backup

Mailcube Quarantine Administration @
contachD I Enter Send token
—— () — Enter Send token
— ) —— Enter Send token
— _ i Fntar Sand rakean

Deux choix possibles :
- Enter : entrer dans la quarantaine de I'utilisateur
- 'Send Token’ : envoyer un jeton d’accés a |'utilisateur

Vous pouvez alors soit consulter la quarantaine de l'utilisateur et visualiser tous ses
spams, ou lui donner accés a sa quarantaine. De cette maniére, il devient complétement
autonome, et peut gérer ses relachements de spams, ses whitelists personnelles, etc.

@ MailCube Administration [redioar

mailcube 8 Mailcube Administrator

Protocol Routing Dashboard Administration Overnet OS

Quarantine Interfface LDAP Backup

Mailcube Quarantine Administration

@
Quarantaine e-mail de contact@s: e ;l
Tous Supprimer Envoyer a: contact @ i e 00 Paramétres - 1
r 3 f | &
Nom de I'expédite Adresse de I'expéditeur
[T 2008/02/25 20057 peer usrmoderator@nmconsult,com #*% SpAM *** It no dietary 3K 780
v zo08/02/25 13:568 Yalerie Cameron gottfried@jojomail.com Rk GpAM *** You rich 2K 1123
R R R #*k GPAM *** Déposez 93
Cd : . -
¥ 2008702725 11:45 La Scala Club immortal@linusmail.org Euro et jouez avec 200 Eurol 4K 620
Hokk Spn Rk
. HugeDiscountwatches, nRolex
[T z008/02/25 09:57 Lynne M, Leach lynne_leach_zs@qualor.com (DatejustSport), Bell & Ross, LY & ZK 1003
Guc
*HE SPAM *¥*¥ The Waorld Most
2008/02/25 09:22 Pearlie Graves pearliegraves_If@peppercom.com Effective PenisLonger Pill Is Now 2K 1323

Available! 3wxg2i
*HF SPAM *¥*¥ The Warld Most
2008/02/25 07:52 Aubrey Puckett apuckett_yd@beacon.ca Effective PenisLonger Pill 1s Mow 2K 816
Available! Okrdgs
*HF SPAM *¥*¥ The Waorld Most
20068/02/25 06:28 Leonardo Wall leonardo.wall_ht@technolution.com Effective PenisLonger Pill Is Mow 2K 816
Available! 2wgbkg
#*k cpap *** add up to 4 inches to
yours penis [tehle
#HE SpaM **E gE% Off
2008/02/24 21:09 Addie Kern addie kern_jc@vpi.net Swiss-MadeRolex, Omega, Panerai, ZK 1003
Chanel, 100% Satisfaction

Mode consultation par I'administrateur

2008/02/25 04:48 Raymundao Burger raymundo.burger_pd@wanadoo fr 2K 1330

O oo o o

- csdomain=r. :

—_eea oy
- frid=FABEBACELBACB62B47C35974872E77D1033FDC T | | #9 || X | [Google (2|~

@ - I@ hitkp: fimailflist ?user:

File Edit ‘Wiew Favorites Tools  Help

W 88' '| (& Micrasoft Outlack \Web Access |®Quarantaine e-mal dem... | | @ A - @ - IﬁvPage - @Tools -
@

Quarantaine e-mail de :-

cafr 0% Paramétres I

Nom de I'expéditeur Adresse de I'expéditeur

[T Tous Supprimer | Envoyer a : ”;_

Diesel et 55D5L et Jalla vendredi Ler fyrier chez

: @ i 5 invitation@ i 5 h
[T 2008/01/30 16:08 cderostand@wenteprives.com invitation@venteprivee.com vente-prlvee.;om . . . . SK 0
[T 2008/01/29 21:30 cderostand@venteprivee.com invitation@venteprivee.com ;;_TLUE:F;';:_F SioouanopeheudisTbanyisgchezlueticy 9K 0
[T 2008/01/28 15:15 cderostand@venteprivee.com invitation@venteprivee.com ;!3:&2‘%?‘:& et Monix mercredi 30 janvier chez vente- SK 0
[T 2008/01/27 15:25 cderostand@venteprivee.com invitation@venteprivee.com _Jealj—CIaude Blgulne_make—up & shampocing mardi 28 7K O
janvier chez vente-privee.c
[T 2008/01/26 15:38 cderostand@venteprivee.com invitation@venteprives.com Alain Weiz et Jules Destrooper lundi 28 janvier chez Sk 0

vente-privee.com

Mode consultation par l'utilisateur



5.2 Les rapports

5.2.1 Le rapport administrateur

2 Nouveau ~ Iﬂ% . a @ Q ng b ~_‘E ,":J [ | @ pide | ] 5e déconnecter
! 08| De Objet Taille | ¥
=4 il Antispam MailCube Quarantine Global Report 2008/02.., mar, 26/02/2008 01:15 2Ko % ﬂ
= il Antispam Vade Retro Traffic & Quarantine Admin Rep... mar. 26/02/2008 01:15 5Ko %
=q Antispam Rapport de quarantaine: 13 nouveauyx spams mar, 26/02/2008 01:15 XKoo W
P = MailCube Quarantine 5e... Jeton d'accés & la quarantaine mar. 26,/02/2008 01:08 2Ko %
= Antispam Vade Retro Traffic & Quarantine Admin Rep... lun, 25/02/2003 02:55 SKo %
- . . - -

Vade Retro Traffic & Quarantine Admin Report 20080226

Antispam [antispam@r: <5 = fr]

_g'\lLes pigces jointes peuvent contenir des virus risguant d'endommager votre ordinateur. Elles peuvent aussi ne pas s'afficher
correctement,

A: Maxime Foulon

Cc:

Pigces jointes : | ]yp ousrantine Admin Report 20080226.5k{5350)

Mgl fr | Messages| Spam
2008/02/25 25 86%
2008/02/24 27 ee%
2008/02/23 28 es%
2008/02/22 35 71%
2008/02/21 27 81%
2008/02/20 27 ee%
2008/02/189 27 es%

Il reprend sur une fenétre de 7 jours les derniéres statistiques en matiére de filtrage
antispam, c'est-a-dire le nombre de messages arrivés pour étre filtrés, et le pourcentage
de spams recensés.

Vous avez également en PJ du mail un fichier de type .slk
(http://fr.wikipedia.org/wiki/SYLK) qui vous donnera des statistiques sur I'occupation de
la quarantaine pour chaque BAL.

5.2.2 Le rapport utilisateur

En effet, s'il est activé, les utilisateurs vont recevoir un rapport journalier, leur listant les
spams regus :


http://fr.wikipedia.org/wiki/SYLK

(= i Antispam
- .

Rapport de quarantaine: 12 nouveaux spams
Antispam [antispam@.: - oufr]

Vade Retro Traffic & Quarantine Admin Report 20080225

2 Nouveau ~ lﬂ‘g X ‘a @ Q||_EE| - | E SO [ | @) hide | 5e déconnecter
0 6[oe (ot e/ T
i W Antispam MailCube Quarantine Global Report 2008/02/26 01:19 mar. 26/02/2008 01:15 2Ko ﬂ

il @ Antispam Vade Retro Traffic & Quarantine Admin Report 20080226 mar. 26/02/2008 01:15 SKo %

| Antispam Rapport de quarantaine: 13 nouveaux spams mar. 26/02/2008 01:15 28Ko | 7

! 3 MaiCube Quarantine Server Jeton d'accés & la quarantaine mar. 26/02/2008 01:08 2Ko ¥

Jun, 25/02/2008 D2:55 SKn 7

|0 Afin de préserver votre confidentialité, les liens vers des images, des sons ou d'autres contenus externes dans ce message ont €té blogués, Cliguez ici pour débloguer le contenu.

A: Maxime Foulon
Ca

Pour consulter votre quarantaine, veuillez clique
13 nouveaux spams, par ordre croissant de spamm
Nom de I'expéditeur Adresse de I'expéditeur
Barrc galen@neste.com

pig Addiscn _emenvaas@RealityPump.pl
leele =hlomo -ganz@adhes.com

bald catherin jrhackett@netcom.com

vaigra tohru@yahoo.com

Magic Jackpot HaleyPresley@mail&ccount.com
arie guenter -ado2@adamsgelf.com

Toner Services via eBuyClub  nepasrepondre@ebuyclub.com
clarke play jtimm@&att.net

lock luiz -ganz@adhes.com

PatricaBoston@ev.net
-ganz@adhes.com

Magic Jackpot
cassius gretchen

=i o fr - Occupation de la quarantaine :-

|149%

TTEEER=IETT
Girls will never lock at you the same way again.
* perfectly crafted luxury timepieces

Hermes

FEE SPANM *FF Sgye 85% on your drugs. Coupon £hdjf
La rencontre du jeu et de la magie

#xF SEAM *#* Meds Coupeon for m.foulon

maskime, votre cadeau est arriv

e
% GPAM *E
SCHLONG

La rencontre du jeu et de la magie

#x% SPAM *** She will get loads of pleasure with this

Ereitling
Re:Freak the girls out with your gigantic

Ils pourront alors vérifier les spams arrétés, les visualiser directement (via un lien sur la
ligne du spam qui renvoie a un pop-up, ou accéder directement sur leur interface en web

(cf. derniére photo du 5.1)



6 Administration

6.1 Sauvegardes

Il est possible de créer des sauvegardes de la configuration de I'appliance.

Vous devez pour cela vous rendre dans I'onglet 'Administration’, section 'Backup'.

@ Ixmail0l. goto.fr

MailCube Administration
5 Support Goto Software
mallcube

Overnet 0S

Administration

Dashboard

Content Routing

Protocol

Quarantine Interface LDAP Backup « (2
Backup @
Awvailable backups
lxmailll goto fr 1 2.418vr Tuesclay 10/03/2009 15:47:47 g

[xmail01 goto fr 1 2.4.19vr Monday 21/07/2008 15:28:56 a 1

Backup currer* configuration
o — T

En cliquant sur 1 vous générez un fichier de sauvegarde qui apparaitra dans la liste.
En cliquant sur 2 vous restaurez I'image de la sauvegarde.

Le support des sauvegardes (disque dur, clef USB etc.) peut étre personnalisé via I'onglet

'OvernetOS’, section 'Internals' et '‘parameters' dans le menu.
La valeur a modifier est 'backupdev' et il s'agit du fichier symbolisant le périphérique
dans le systéme d'exploitation. Le support Goto peut vous aider a connaitre sa valeur.



7 Foire Aux questions

Comment fonctionne le support ?

Vous disposez d'un interlocuteur technique privilégié chez Goto Software. Si ce n'est pas
le cas, contactez le commercial qui s'occupe de vous. Vous devez avoir le numéro de
ligne directe ainsi que l'adresse de votre interlocuteur technique.

Cette personne suivra votre dossier : En cas de panne ou de question technique, c'est la
premiére personne a contacter.

Que faire en cas de panne ?

Tout d'abord ne redémarrez jamais la Mailcube sans entrer en contact avec le support
Mailcube.

Si vous avez redémarré la Mailcube, méme si ca a résolu le probléeme, prévenez le
support Mailcube.

Parfois des interventions a distances seront nécessaires. Il existe deux modes : SSH et
NetViewer.

SSH est la solution privilégiée. Elle nécessite une ouverture dans votre firewall pour
permettre a votre interlocuteur de se connecter sur le port 22 de la MailCube depuis
Internet.

NetViewer est une solution plus lente, nécessitant la prise en main d'un poste client sur
votre réseau. Un client NetViewer peut étre téléchargé a [I'adresse
http://www.goto.fr/demo/client.exe

Puis-je créer mes propres régles de filtrage ?

Oui. Il faut que vous soyez conscients qu'il s'agit de modifications sensibles : une erreur
peut entrainer des dysfonctionnements et la perte de mails.

Si vous avez le moindre doute sur l'opération, contactez le support Mailcube afin qu'il
regarde avec vous ce que vous souhaitez faire et comment y parvenir.

Puis-je bloquer les Newsletters ?

Oui. Néanmoins, pour les Newsletters francaises, les liens de désinscriptions sont la
méthode la plus efficace pour étre débarrassés de I'abonnement.

Le role de la Mailcube est de filtrer les spams (messages non-sollicités). Les newsletters
nécessite un abonnement : soit en renseignant son email dans un formulaire
d'abonnement, soit en cochant la case pour recevoir des offres commerciales lors de
I'inscription a un site (ou tout moyen similaire).

Il est important de le comprendre : Les newsletters ne sont pas du spam.

Le blocage des Newsletters n'est pas toujours évident : I'expéditeur qui apparait dans le
logiciel de messagerie ne correspond pas toujours a celui indiqué dans I'échange SMTP.
Hors c'est I'expéditeur indiqué dans I'échange SMTP qui est utilisé dans les listes blanches
et noires.


http://www.goto.fr/demo/client.exe

Comment se passe I|'échange de matériel en cas de
panne matérielle ?

Si, aprés avoir appelé le support Mailcube, il apparait que votre matériel est en panne,
une procédure d'échange se met en place.

Le technicien Goto Software vous enverra par fax un bon pour accord pour le retour de la
Mailcube pour maintenance. Une fois ce bon complété et retourné vous pouvez retourner
le matériel a Goto Software avec un numéro de dossier qui vous aura été communiqué.
Une fois le matériel recu, Goto Software s'engage a réparer votre matériel et a vous
retourner sous 48 heures votre Mailcube fonctionnelle ou un Mailcube de remplacement.

Si vous avez pris l'option d'échange anticipé, la mailcube de remplacement vous est
immédiatement expédiée, sans attendre le retour de la précédente. Selon le délais
disponible avant I'expédition, la mailcube sera préconfigurée ou non. Si elle n'a pas pu
étre préconfigurée, un technicien vous accompagnera pour le paramétrage une fois que
vous aurez regu le matériel.

Vous aurez ainsi dans la plus courte possible du filtrage antispam, la ou la procédure
classique peut prendre jusqu'a 5 jours ouvrés
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