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1. L’interface d’administration

1.1 Accès distant

L’interface d’administration du boitier MailCube est accessible via votre navigateur web, à 
l’adresse :

https://ip-ou-nom-dns:8080/

Un autre serveur web est en écoute sur le port 80 standard et en http, serveur sur lequel 
nous reviendrons après, car c’est lui va gérer l’administration des quarantaines pour les 
utilisateurs.

Vous arrivez donc sur une page d’authentification où les identifiants sont par défaut :
vaderetro / vadebiz

1.2 Modification des paramètres de l’interface

Une fois que vous vous trouvez sur l’interface d’administration, vous pouvez modifier les 
options de ce serveur web, via l’onglet Administration/Interface, puis dans le cadre jaune 
à gauche : Administration => configuration

Vous pourrez changer ici le port d’écoute (8080), l’activation du SSL (https), ainsi que 
d’autres options

Toujours dans le cadre jaune de gauche, et dans la partie ‘users’, vous pourrez gérer les 
utilisateurs autorisés à se connecter à cette interface

https://ip-ou-nom-dns:8080/




2. La gestion du filtrage

2.1 Au niveau protocole

Au niveau de l’interface, toute la configuration de la sécurité SMTP se trouve au niveau 
de l’onglet Protocol

Dans une 1ere sous-rubrique ‘Policy’, vous retrouverez l’ensemble des règles de filtrage 
suivant chaque étape du protocole SMTP, suivi des statistiques de filtrage de la dernière 
heure.

Le profil livré par défaut avec le boitier est fonctionnel pour la majorité des installations.
Néanmoins vous avez la possibilité d'éditer les règles de filtrage. Pour cela, rendez vous 
dans la partie ‘Profiles’, et sélectionnez le profil actif. Vous allez donc arrivez sur cette 
page :



Chaque onglet reprend les étapes du protocole STMP :
− BANNER : Initialisation de la connexion
− HELO-ELHO : Présentation mutuelle des interlocuteurs 
− AUTH : Identification SMTP, non utilisée pour la Mailcube
− MAIL FROM : Déclaration de l'expéditeur
− RCPT TO : Déclaration du destinataire
− DATA : Transmission du message

Dans chaque onglet, vous retrouvez la liste des règles qui forment une procédure. Vous 
avez un contrôle total sur le filtrage et vous pouvez de créer des exceptions, renforcer le 
filtrage, créer du filtrage sur les destinataires, etc.

Prenons l’exemple sur une règle du protocole, à l’étape ‘MAIL FROM’ qui va permettre au 
filtrage de refuser les emails expéditeurs avec un domaine non-existent :





La plupart des règles sont composées en IF / THEN / ELSE. 
Dans notre exemple, voici, francisé, ce que dit la règle : 
SI domaine expéditeur NON valide au niveau MX/A
ALORS

On incrémente le compteur général ‘spam’
On incrémente un compteur spécial à cette règle
On refuse via un ‘sender rejected’, et on coupe la session

Attention !

Toutes modifications de règles du profil courant doivent entrainer une réactivation 
du profil, via le lien ‘set default’ présent dans le cadre jaune, bien sélectionner le 

profil qui correspond, et cliquer sur 

Les listes

Les règles permettent l'usage de listes. On peut par exemple créer une règle autorisant 
l'envoi d'un mail sans le filtrer si l'expéditeur se trouve dans une liste 1 et le destinataire 
dans une liste 2.
Les  listes  peuvent  contenir  des  adresses  mails,  des  domaines,  des  adresses  IP,  des 
objets du message etc.

Vous trouverez ces listes au niveau de l’onglet Protocol, sous-rubrique ‘lists’ :



Il existe plusieurs listes prédéfinies :
− sender_domain_whitelist : domaine pour lequel tous les mails sont acceptés
− sender_domain_blacklist : domaine pour lequel tous les mails sont refusés
− sender_email_whitelist : expéditeur pour lequel tous les mails sont acceptés
− sender_email_blacklist : expéditeur pour lequel tous les mails sont refusés
− rcpt_domain_whitelist : domaine destinataire sans filtrage
− rcpt_email_whitelist : adresse destinataire sans filtrage
− ip_whitelist : serveurs externe pour lequel tous les mails sont acceptés
− ehlo blacklist : présentation de serveurs refusées (permet de bloquer des machines 

infectées)
− secured_relay : adresses des serveurs de messagerie internes

Certaines  listes,  comme ehlo_blacklist  et  secured_relay ne présentent  pas  un intérêt 
immédiat et seront le plus probablement remplies par les techniciens de Goto Software 
en fonction de vos besoins (filtrage sortant, protection anti-deni de service etc.)

Vous pouvez ajouter  facilement  et dynamiquement  les  éléments dans ces listes  déjà 
prédéfinies. Il faut indiquer un élément par ligne.
Si vous complétez une liste de noms de domaines, pas besoin d'indiquer le @ (mettez 
directement goto.fr au lieu de @goto.fr)



2.2 Au niveau du filtrage antispam VadeRetro

Toute la partie configuration se trouve sous l’onglet Content (filtrage de contenu). Vous y 
retrouverez à la même manière qu’au protocole, une liste de profils de règles à activer.

Dans la sous-rubrique Policy, vous retrouverez les statistiques des différentes règles, et 
via la panneau jaune de gauche, les différents profils proposés :

2  profils  sont  livrés  par  défaut :  une  qui  modifie  le  sujet  des  spams  détectés 
(« taguage »), puis un 2nd qui gère une quarantaine.

Le fonctionnement des deux profils est proche : le moteur antispam VadeRetro analyse le 
message et fourni 2 variables : vrspamstate (0 mail légitime, 1 spam, 2 virus détecté par 
le  moteur VadeRetro,  3 notification,  4 état  d'un module  externe) et  vrspamscore (le 
« taux de spamicité » du message)

Par défaut, si le message est détecté comme virus, s'il a une alerte d'un module externe 
ou si son score de spamicité est supérieur à 1000, il est détruit.
Si le message a un score de spamicité compris entre 100 et 1000, son traitement sera lié 
au profil utilisé.

Profil TAG
Le  profil  TAG  ne  s’occupera  que  de  taguer  les  spams  de  ***SPAM***  ou  de 
***VIRUS***, puis routera les messages vers votre serveur de messagerie. 



Ce profil vous prive de la gestion des boîtes de quarantaine proposée par Mailcube : c'est 
à  votre  serveur  de  messagerie,  aux  logiciels  de  messagerie  des  utilisateurs  ou  aux 
utilisateurs eux-même de faire le tri.

Profil QUARANTAINE
Le  profil  QUARANTINE  placera  automatiquement  les  spams  dans  une  zone  de 
quarantaine,  qui  ne  seront  bien  évidemment  pas  délivrés  à  votre  serveur.  Nous 
reviendrons dans une partie suivante sur le fonctionnement de cette quarantaine.

Le profil reprend donc et teste ces valeurs pour gérer les actions correspondantes :

En résumé, suivant le paramétrage par défaut :

 Tout spam léger sera placé en quarantaine ou tagué
 Tout spam dur sera supprimé
 Tout virus sera supprimé
 Toute notification  sera placée en quarantaine/taguées si  l'option de protection 

contre les notifications est mise en place.
 Le reste sera routé normalement vers le serveur de messagerie

 Attention !

Tout  comme pour  le  filtrage  protocolaire,  Vous devrez  réactiver  le  profil  après toute 
modification.



Vous trouverez ensuite la configuration du moteur VadeRetro dans la partie ‘VadeRetro’ 
sous l’onglet ‘Content’. Vous pourrez alors spécifier :

- l’activation ou non du moteur antivirus
- la mise en place de protection contre les notifications.
- le full scoring (qui permet de donner un score plus précis sur les spams)
- l’accentuation des jeux de caractères étrangers dans le cas où vous n’êtes pas 

sujet à en recevoir
- la licence à utiliser (obligatoire pour la mise à jour de la librairie antispam)
- un proxy pour la sortie sur le 80 pour le rapatriement des mises à jour
- l’intervalle de mise à jour

Vous trouverez enfin en bas de page le statut de la mise à jour automatique.



3 La gestion du routage

Le  MailCube  possède  sa  propre  table  de  routage  IP  pour  chaque  domaine.  Cette 
configuration est gérée à l’onglet Routing.

C’est une configuration à faire à l’installation du boitier, et nécessite d’être maintenue à 
jour  pour  l’ajout/suppression  de  domaine  de  réception,  ou encore  la  modification  de 
l’architecture de votre réseau visant votre (ou vos) serveur(s) de messagerie.

La table de routage peut contenir des entrées simples (1 domaine vers 1 IP), ou des 
configurations plus avancées. Elle peut servir de load balancing entre 2 serveurs (même 
domaine pour 2 IP différentes) ou de backup (même domaine, IP différentes mais avec 
une priorité différente pour chaque IP de serveur de messagerie).

Dans le cas où tous vos domaines sont géré uniquement pas un seul et même serveur, 
vous pouvez n’ajouter qu’une seule avec comme domaine ‘*’ (étoile) vers l’IP de votre 
serveur.



4 Le tableau de bord

4.1 le Dashboard global

Le  tableau  de  bord  (onglet  Dashboard)  vous  donnera  les  stats  sur  votre  flux  de 
messagerie. Reprenons un exemple :

Vous trouverez à gauche toute la partie ‘filtrage protocolaire’ : nombre de connexions 
reçues, nombre de connexions persistantes au fil des étapes du protocole, le nombre de 
connexions validés, poids, etc. Un taux de filtrage est d’or et déjà donné : ici un peu plus 
de 96%.

Au centre, la partie ‘Content’ qui correspond au filtrage antispam VadeRetro, où on peut 
voir le nombre de messages total à traiter, le nombre de messages ayant été mis en 
quarantaine (stored) et détruits (droped), ainsi qu’un taux de filtrage ne concernant que 
la partie ‘Content’.

Enfin,  une partie  Routing où nous trouverons le  nombre de messages retransmis  au 
serveur de messagerie en aval, ainsi que le poids du flux.



Le  dashboard  donne  enfin  un  taux  de  filtrage  global,  qui  reprend  l’ensemble  des 
statistiques et permet de justifier l’efficacité du boitier.

D’autres  statistiques  plus  avancées  sont  disponibles  sous  l’onglet  Dashboard,  parmi 
lesquelles nous insisterons sur la partie ‘counters’.

4.2 Les compteurs

Cette partie va nous donner des indications sur des compteurs spécifiques, permettant 
de visualiser le nombre d’attaques sur telle ou telle partie du filtrage. 

Penons un exemple :

Nous retrouvons nos taux de filtrage, mais plus important : les compteurs présents dans 
les  règles.  Il  ya  en  général  un  compteur  spécifique  pour  chaque  règle  de  rejet  ou 
d’exceptions.

On peut voir ici qu’il y a eu 16 suppressions de spams, et 9 mises en quarantaine. A coté 
de cela, nous avons eu un peu plus de 2800 connexion provenant d’IP dynamique, 222 
destinataires  avec  un  domaine  non  géré  par  le  boitier,  et  11  rejets  de  destinataire 
invalide via une règle de vérification des destinataires.



4.3 statistiques par domaine

Dans la sous-rubrique ‘domains’  de l’onglet  Dashboard,  vous trouverez des stats  par 
domaines. 

Ce  tableau  vous indique  le  nombre de mail  reçus,  de  spams mis  en quarantaine  et 
supprimés, et finalement le nombre de mails légitimes routés vers votre serveur, et cela 
pour chaque domaine :



5 La quarantaine

5.1 Administration

L’administrateur doit configurer lors de sa première utilisation quelques paramètres au 
niveau du serveur de quarantaine.

Pour cela, rendez-vous dans dans l’onglet ‘Administration’,  sous-rubrique ‘quarantine’. 
Vous retrouverez alors ce panel :

Chaque boîte aux lettres (BAL) possède son quota sur la quarantaine, afin de ne pas 
saturer l’espace disque. Vous réglerez 2 quotas ici : 1 concernant la taille (par défaut 10 
Mo) et un 2nd pour le nombre de messages (1000 messages).

Vous trouverez ensuite des options globales, comme la durée de rétention, l’heure de la 
purge et d’envoi des rapports, ainsi que le choix d’envoyer ou non des rapports à chaque 
utilisateur, en leur donnant ainsi la main sur leur quarantaine, mais aussi d’activer ou 
non le rapport administrateur. Nous reviendrons un peu plus loin sur ces rapports…

Deux boutons sont présents, ‘launch all purge and reporting now’ vous permet de lancer 
la même action effectuée toutes les nuits à 3h du matin : la purge suivant la rétention et 
l’envoi des rapports, ainsi que le bouton ‘quarantine user list’, qui vous emmènera dans 
la quarantaine globale :



Deux choix possibles : 
- Enter : entrer dans la quarantaine de l’utilisateur
- ‘Send Token’ : envoyer un jeton d’accès à l’utilisateur

Vous pouvez alors  soit  consulter  la  quarantaine  de l’utilisateur  et  visualiser  tous ses 
spams, ou lui donner accès à sa quarantaine. De cette manière, il devient complètement 
autonome, et peut gérer ses relâchements de spams, ses whitelists personnelles, etc.

Mode consultation par l’administrateur

Mode consultation par l’utilisateur



5.2 Les rapports 

5.2.1 Le rapport administrateur

Il reprend sur une fenêtre de 7 jours les dernières statistiques en matière de filtrage 
antispam, c'est-à-dire le nombre de messages arrivés pour être filtrés, et le pourcentage 
de spams recensés. 

Vous  avez  également  en  PJ  du  mail  un  fichier  de  type  .slk 
(http://fr.wikipedia.org/wiki/SYLK) qui vous donnera des statistiques sur l’occupation de 
la quarantaine pour chaque BAL.

5.2.2 Le rapport utilisateur

En effet, s’il est activé, les utilisateurs vont recevoir un rapport journalier, leur listant les 
spams reçus :

http://fr.wikipedia.org/wiki/SYLK


Ils pourront alors vérifier les spams arrêtés, les visualiser directement (via un lien sur la 
ligne du spam qui renvoie à un pop-up, ou accéder directement sur leur interface en web 
(cf. dernière photo du 5.1)



6 Administration

6.1 Sauvegardes

Il est possible de créer des sauvegardes de la configuration de l'appliance.

Vous devez pour cela vous rendre dans l'onglet 'Administration', section 'Backup'. 

En cliquant sur 1 vous générez  un fichier de sauvegarde qui apparaitra dans la liste.
En cliquant sur 2 vous restaurez l'image de la sauvegarde.

Le support des sauvegardes (disque dur, clef USB etc.) peut être personnalisé via l'onglet 
'OvernetOS', section 'Internals'  et 'parameters' dans le menu. 
La valeur à modifier est 'backupdev' et il s'agit du fichier symbolisant le périphérique 
dans le système d'exploitation. Le support Goto peut vous aider à connaître sa valeur.



7 Foire Aux questions

Comment fonctionne le support ?
Vous disposez d'un interlocuteur technique privilégié chez Goto Software. Si ce n'est pas 
le cas, contactez le commercial qui s'occupe de vous. Vous devez avoir le numéro de 
ligne directe ainsi que l'adresse de votre interlocuteur technique.

Cette personne suivra votre dossier : En cas de panne ou de question technique, c'est la 
première personne à contacter.

Que faire en cas de panne ?
Tout d'abord ne redémarrez jamais la Mailcube sans entrer en contact avec le support 
Mailcube.
Si  vous avez  redémarré  la  Mailcube,  même si  ça  a résolu  le  problème,  prévenez le 
support Mailcube.

Parfois des interventions à distances seront nécessaires. Il existe deux modes : SSH et 
NetViewer.

SSH est  la  solution  privilégiée.  Elle  nécessite  une ouverture  dans votre firewall  pour 
permettre à votre interlocuteur de se connecter sur le port 22 de la MailCube depuis 
Internet.

NetViewer est une solution plus lente, nécessitant la prise en main d'un poste client sur 
votre  réseau.  Un  client  NetViewer  peut  être  téléchargé  à  l'adresse 
http://www.goto.fr/demo/client.exe

Puis-je créer mes propres règles de filtrage ?
Oui. Il faut que vous soyez conscients qu'il s'agit de modifications sensibles : une erreur 
peut entraîner des dysfonctionnements et la perte de mails.
Si vous avez le moindre doute sur l'opération, contactez le support Mailcube afin qu'il 
regarde avec vous ce que vous souhaitez faire et comment y parvenir.

Puis-je bloquer les Newsletters ?
Oui.  Néanmoins,  pour  les  Newsletters  françaises,  les  liens  de  désinscriptions  sont  la 
méthode la plus efficace pour être débarrassés de l'abonnement.

Le rôle de la Mailcube est de filtrer les spams (messages non-sollicités). Les newsletters 
nécessite  un  abonnement  :  soit  en  renseignant  son  email  dans  un  formulaire 
d'abonnement, soit  en cochant la case pour recevoir des offres commerciales lors de 
l'inscription à un site (ou tout moyen similaire). 

Il est important de le comprendre : Les newsletters ne sont pas du spam.

Le blocage des Newsletters n'est pas toujours évident : l'expéditeur qui apparaît dans le 
logiciel de messagerie ne correspond pas toujours à celui indiqué dans l'échange SMTP. 
Hors c'est l'expéditeur indiqué dans l'échange SMTP qui est utilisé dans les listes blanches 
et noires.

http://www.goto.fr/demo/client.exe


Comment  se  passe  l'échange  de  matériel  en  cas  de 
panne matérielle ?

Si, après avoir appelé le support Mailcube, il apparaît que votre matériel est en panne, 
une procédure d'échange se met en place.

Le technicien Goto Software vous enverra par fax un bon pour accord pour le retour de la 
Mailcube pour maintenance. Une fois ce bon complété et retourné vous pouvez retourner 
le matériel à Goto Software avec un numéro de dossier qui vous aura été communiqué.
Une fois le matériel reçu, Goto Software s'engage à réparer votre matériel et à vous 
retourner sous 48 heures votre Mailcube fonctionnelle ou un Mailcube de remplacement.

Si  vous avez pris  l'option d'échange anticipé,  la mailcube de remplacement vous est 
immédiatement  expédiée,  sans  attendre  le  retour  de  la  précédente.  Selon  le  délais 
disponible avant l'expédition, la mailcube sera préconfigurée ou non. Si elle n'a pas pu 
être préconfigurée, un technicien vous accompagnera pour le paramétrage une fois que 
vous aurez reçu le matériel.
Vous aurez ainsi dans la plus courte possible du filtrage antispam, là où la procédure 
classique peut prendre jusqu'à 5 jours ouvrés


	1. L’interface d’administration
	2. La gestion du filtrage
	3 La gestion du routage
	4 Le tableau de bord
	5 La quarantaine
	6 Administration
	7 Foire Aux questions

